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Frank Brokken is security manager bij 

het RC. Met het instellen van deze 

functie probeert de RUG het ‘security 

bewustzijn’ bij de gebruikers van de 

universitaire ICT-voorzieningen te 

bevorderen. In zijn column houdt Frank 

ons op de hoogte van de stand van 

zaken met betrekking tot zijn missie.

 

wanneer de communicatiedes-

kundigen niet zouden hebben in-

gegrepen.

En inderdaad! De communicatie-

deskundigen wezen mij er fijntjes 

op dat ook zij zo’n analogie niet 

schuwen. Het zou te mooi zijn 

wanneer hun voorbeeld zou refe-

reren aan de moeite die je moet 

doen om computergebruikers een 

basaal ‘security-bewustzijn’ bij te 

brengen. Zo mooi is de werkelijk-

heid echter zelden.

Nee, deze communicatiedeskun-

digen zochten hun heil in was-

poeders. Toegegeven, een van 

de meest saaie onderwerpen die 

je je maar kunt voorstellen, maar 

Unilever moet tenslotte ook geld 

verdienen voor de aandeelhou-

ders, nietwaar?

Na enig zoekwerk vind je bijzon-

dere informatie over waspoeders. 

Wat te zeggen van de volgende 

passage over een wedstrijd voor 

reclamemakers?

Rond de tijd dat deze Pictogram 

verschijnt, zijn de Europese ver-

kiezingen alweer achter de rug. 

En? Bent u ook gekomen? Het 

opmerkelijke van deze verkiezin-

gen was dat er bij de kiezers erg 

weinig interesse voor leek te be-

staan. Toevallig zag ik gisteren 

op televisie een item waarin be-

roepscommunicatiedeskundigen 

hun licht lieten schijnen over het 

probleem: Hoe krijgen we kiezers 

naar de stembus wanneer het on-

derwerp ze niet interesseert?

Waspoeder

Kijk, dit boeit mij nu als securi-

ty manager! Terwijl verkiezingen 

weinig of niets te maken hebben 

met de beveiliging van compu-

ters, hebben zulke deskundigen 

vast wel iets moois te zeggen over 

het onderliggende probleem: hoe 

kun je mensen ander gedrag la-

ten uitvoeren dan het gedrag dat 

ze zouden hebben uitgevoerd 

ICT-security

Cocooning

Omdat een low interest-pro-

duct als zeeppoeder meestal 

vergezeld gaat van een erger-

lijk tv-spotje, werd ook een re-

clamecampagne bedacht. De 

Buck: “Ons reclame-idee gaat 

uit van cocooning, een huise-

lijke sfeer. Vrienden die wat 

lol maken bij de open haard, 

er valt een glas wijn om, maar 

daar hoeven ze zich geen zor-

gen over te maken want het 

wordt toch wel schoon. Wij 

denken dat dit wat minder ir-

ritant is dan die overbekende 

vlekkenmagneten, of kuddes 

buffels die over een kleed ren-

nen.”
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Hier kunnen we natuurlijk wel iets 

mee: binnenkort ga ik maar eens 

contact opnemen met de audio-

visuele dienst, om te kijken of we 

geen security-spotje kunnen ma-

ken waarin ik met wat vrienden 

wat lol maak bij de open haard. 

Dan valt er wat wijn op de com-

puter (???) waarna we het gaan 

hebben over de beveiliging van 

computers. Heel wat beter dan 

die buffels die altijd over onze 

computers lopen. Persoonlijk zou 

ik wat huiveriger zijn voor het ge-

bruik van magneten bij mijn com-

puter, maar dat terzijde.

Die waspoeders voeren overigens 

al een jarenlange strijd tegen de 

lethargie van de consument, die 

het o-zo nuttige product maar niet 

lijken te willen kopen. Deze adver-

tentie stamt uit 1955:

Fool-proof

Voor wie zich afvraagt of ik nu hele-

maal begin door te draaien: wees 

gerust. Ik volg in deze Pictogram-

bijdrage slechts het advies van de 

communicatiedeskundigen, die 

mij vertellen dat de fool-proof (of 

zeiden ze nou full-proof?) manier 

om iets duidelijk te maken zodat 

anderen het overnemen, eruit be-

staat dat je de boodschap simpel-

weg maar steeds herhaalt. 

We zijn duidelijk op de goede 

weg. Pictogram bevat een vaste 

column over security, en het komt 

mij voor dat de lezers van deze ru-

briek inmiddels op z’n minst we-

ten dat… 

• het gebruik van goede wacht-

woorden,

• voorzichtigheid met het ope-

nen van attachments, 

• voorzichtigheid met het instal-

leren van programma’s die door 

vrienden of  bekenden worden 

aangeboden,  

• bijgewerkte virusscanners,  

• bijgewerkte of gepatchte soft-

ware, 

• een ‘default deny’ policy, 

• controle op het gedrag van je 

eigen computer, bijvoorbeeld 

met behulp van file integrity 

checker zoals Stealth en/of met 

behulp van een eenvoudige 

firewall, 

• het gebruik van encryptiesoft-

ware zoals GPG (of PGP),  

…van essentieel belang is voor 

de integriteit van computers 

en hun data.

Zou het er dan toch ooit van ko-

men? Wie weet. Volgens mij ge-

bruiken de meeste automobilisten 

tegenwoordig een veiligheidsgor-

del. Waarom zouden de meeste 

computergebruikers dan niet ba-

sale veiligheidsmaatregelen op 

hun computer kunnen gaan toe-

passen om zo te voorkomen dat ze 

mede verantwoordelijk zijn voor 

asociaal gebruik van het internet?

Het is wat, zo’n zendelingsbaan. 

Maar de komende maanden doe 

ik dat even niet. De komende 

maanden zit ondergetekende in 

Dharamsala te genieten van zijn 

53+-regeling, en zal ing. Anke 

Breeuwsma (j.c.breeuwsma@rc.

rug.nl, (363) 9224) de lopende za-

ken op het gebied van de ICT se-

curity behartigen.

Tot september,

Frank Brokken

(Hoog in de Bergen)

Security Manager 
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